大数据背景下基本医疗数据保护探析 by 余文清
第 35 卷第 2 期
2016 年 4 月
郑州航空工业管理学院学报(社会科学版)
Journal of Zhengzhou University of Aeronautics(Social Science Edition)
Vol． 35 No． 2
2016． 4
收稿日期:2016 － 02 － 20
作者简介:余文清，福建三明人，硕士研究生，研究方向为宪法学与行政法学。
大数据背景下基本医疗数据保护探析
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摘 要:互联网背景下，医疗数据信息化已是医疗健康事业发展的必然趋势，而基本医疗数据
的跨机构、跨区域共享在具体实践中也产生了诸多问题，包括基本医疗数据的所有权
问题、隐私权问题、财产权问题等。如何保护这种兼具“人格权和财产权”双重属性的
基本医疗数据将是基本医疗卫生建设不容忽视的问题。文章以电子化的基本医疗数
据为切入点，在检视互联网背景下基本医疗数据所存问题的基础上，提出“反一刀切
式”的数据保护理念和具体制度构想，以期为《基本医疗卫生法》的起草提供些许智识
上的支持。
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2010 年，国家卫生部推出“医疗信息化的
‘3521’工程”，旨在重点建设国家级、省级和地市
级三级卫生信息平台，建设“健康档案”和“电子病
历”两个基础数据库和一个专用网络。经过五年
的发展，该工程不断引进信息安全体系和信息标准
体系等内容，成为医疗卫生信息化的顶层设计。随
着网络技术的发展以及医疗数据市场化的集中，各
种含有个人信息的可识别医疗数据的使用引发了
一系列法律和伦理上的问题。
一、基本医疗数据产生的法律问题
随着电子病例应用的日渐普及，个人医疗数据
跳脱传统的信息载体，移动至“云端储存器”等互
联网载体。基本医疗数据的活动范围得到了大幅
度的扩大，不再局限于医疗机构或相关行业。在互
联网的助力下，与患者没有直接关系的医疗机构
(人员)、电子病例服务商、医疗数据挖掘机构、研
究人员，甚至是普通互联网用户也可获知、传阅或
使用这些数据。虽然，个人医疗数据的共享和使用
在一定程度上会促进医疗技术的进步，带来不可估
量的经济效益，但也存在诸多挑战。
1．基本医疗数据的权属问题
在具体医疗活动中，医疗机构记录的“病例”
信息，既包含了医生的临床工作总结，也包含了患
者的个人基本信息。通过记录和总结患者的生理、
心理等各方面的指标，形成基本医疗数据。随着医
疗技术的发展以及医疗信息记录管理工作的完善，
病例中所含的基本医疗数据的范围不断扩大，加之
基本医疗数据内容的复杂性，从而引发了基本医疗
数据的权属争议。
个人医疗数据权属争议涉及信息的所有权、使
用权和管理权。传统上，个人诊疗数据或由患者保
管，或由就诊机构保存，此时病例的影响力较弱，除
了作为个人医疗健康的记录外，基本不存在其他问
题。进入大数据时代，随着基本医疗数据在医学研
究、经济活动的影响力的提高，基本医疗数据权争
夺的话题跃然进入个人信息的领域。目前，我国对
医疗数据的管理权做了相对明确的规定，《医疗机
构病例管理规定》第 4 条规定住院病例由医疗机
构进行管理，并规定了保管时间。随着电子病例的
建立和普及，作为第三方的电子化病例服务商等机
构实际上已经对基本医疗数据享有最大的访问和
控制权，一般由病人保管的门诊病例以及由医院进
行管理的住院病例的管理权问题由此产生，由谁管
理、如何管理以及实际上管有基本医疗数据的第三
方机构的属性等均是医疗事业建设过程中不容忽
视的问题。［1］
就使用权而言，我国法律规定患者以及患者代
理人或近亲属有权查询或复制病历，但对医疗机
构、保险机构是否享有病历使用权的规定则语焉不
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详。当电子化医疗数据使个人无法实际占有和控
制医疗数据时，这些电子化数据属于谁?谁可使
用?如何使用?这些问题亟须法律给予明确的规
定。
2．基本医疗数据的隐私权问题
“为群众提供安全、有效、方便、廉价的医疗卫
生服务”是基本医疗卫生改革基点，国家建立电子
化医疗数据系统正是为了促进医疗机构之间的医
疗数据共享，以推进医疗技术、个人健康管理水平
的提高。基本医疗数据的交流和共享，必然会产生
数据泄漏和保护问题，何况其中蕴含着太多不愿为
人所知的个人信息，一旦基本医疗数据遭到侵犯，
势必对患者造成损害。［2］
“中华人民共和国公民的人格尊严不受侵犯”
是我国保护个人信息的法律基础，同时《民法》等
相关法律也对个人隐私权保护进行了规定。2012
年《信息安全技术公共及商用服务信息系统个人
信息保护指南》使互联网上的个人信息保护“有标
可依”。《中华人民共和国职业医师保护法》、《医
疗机构病例管理规定》等法律规定一定程度上对
医护人员尊重和保护患者医疗数据隐私做了较为
明确的规定。但就当前互联网技术的发展状况以
及 2009 年我国开始推行医疗信息电子化的相关政
策而言，我国对基本医疗数据的考虑更多是从信息
的共享性、完整性、可查阅性入手，对个人医疗数据
的可获取性考虑较少，并且缺乏专门的、操作性强
的法律保护制度。而美国等西方发达国家则有相
关法律，例如，美国《健康保险携带和责任法案》
(HIPPA法案)。此外，我国对个人医疗信息的隐
私权保护大多依赖于医务人员的自觉和医疗行业
的自律，这种仅凭医疗数据保有者自身的道德约束
以及零散的法律管制方式显然不足以保护患者基
本医疗数据的隐私。
3．基本医疗数据的财产权问题
在传统医患关系中，诊疗记录和病例资料通常
是由医疗机构和患者掌握和知晓。随着数据分析
和电子化办公的兴起和普及，这些纪录个人医疗状
况的信息很容易由第三方获取。在互联网移动技
术和经济的驱动下，医疗数据挖掘行业呈几何数量
增长，基本医疗数据具备了基本的工具价值和巨大
的经济利益。医疗数据挖掘行业通常从处方药店、
保险公司等获取大量的医疗数据，并对这些数据加
以分析和整合，随后转换成商业信息或编辑成医药
概况出售给相关行业。随着我国医保费用增长速
度的加快，医疗数据挖掘行业以信息化手段对基本
医疗数据进行智能掌控的驱动力越来越大。加之
高新技术的利用，医疗数据挖掘行业为了商业利益
最大化，不断进行大规模的挖掘、使用、披露基本医
疗数据，并且在短期之内可能会有“跑马圈地式”
的大范围扩张。
医疗数据挖掘行业操纵基本医疗数据，势必会
产生前述的数据安全与隐私问题。同时，它还隐含
了另一个基本医疗数据问题———财产权问题。在
基本医疗数据权属不清的前提下，个人同意或未经
个人同意的数据披露、使用或收集这些信息产生的
经济效益属于谁、如何对医疗数据的经济使用进行
适当的限制和分类等都是基本医疗立法必须关注
的问题。［3］
二、基本医疗数据保护路径
医疗信息和大数据的结合是医疗事业发展的
必然方向，基于云储存和云计算的医疗数据使用和
共享对于促进医疗事业进步，提高公共医疗健康水
平有不可估量的作用，信息时代，患者已无法掌握
和控制个人的基本医疗数据，审慎对待基本医疗数
据，着手针对性保护路径，有助于弥合信息电子化
之后产生的诸多问题。目前，我国缺乏保护个人信
息的基本立法，基本医疗数据信息得不到较为全面
的保护。因此，基本医疗数据的保护可以从数据的
非商业使用和商业使用两大方面入手。
1．基本医疗数据的非商业保护路径
基本医疗数据的非商业使用是指医疗机构、研
究机构或人员，基于临床医学、医疗研究等非商业
目的，内部共享、使用和分析数据。医疗水平的进
步与人类健康紧密相关，临床医学、医疗研究等工
作依赖于医学工作者对医疗信息的收集、分析和使
用。［4］例如，临床医学评估和审查往往涉及多种药
物使用和各种临床医学诊断结果，因此需要整合源
自多方的医疗数据以进行纵向交叉研究和全面的
比较。互联网信息技术提升了信息整合的速度和
能力，也加快了医学研究的技术水平。
因此，为了促进医疗健康研究的发展，基于医
疗研究目的的医疗数据使用可以是免费的，且“不
以患者同意”为前提，但使用范围受到限制。首
先，这种路径可在建立常见电子医疗信息系统基础
上构建“去识别医疗数据系统”，将病例等信息进
行再编辑，去除姓名、社保号等可识别出特定患者
的信息。同时，规定医学研究所需的相关数据应当
从“去识别医疗数据系统”中获取，不得通过其他
渠道组建已去识别化的基本医疗数据。其次，去识
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别医疗数据的免费使用只能限定在医疗机构、研究
机构等相关机构研究内部，不可出售或外传。
此外，对于电子病历服务商等掌握基本医疗数
据的第三方机构，首先，政府可以“政府购买公共
服务”的方式，明确第三方服务机构的资质和服务
标准，规范电子服务行业。其次，健全“合同机制”，
明确规定第三方服务机构可在何时以何种方式使用
患者数据。尽管基本医疗数据储存在第三方服务机
构的系统，但并不代表这些机构具有完全的所有权。
因此，在医疗数据的掌控方面，医疗机构绝不能让第
三方机构将其绑为人质，借鉴美国“HIPAA”法案的
规定，一旦医疗机构与服务商终止合同关系，第三方
服务机构必须销毁系统内的数据。
2．基本医疗数据的商业保护路径
常见的电子医疗系统通常不具有数据分析和
整合功能，其核心内容仍是个体患者的健康状况和
基本信息。在医疗信息市场化的过程中，如果医学
研究仅以“电子医疗系统”中的“去识别”数据作为
研究基础，难以维系医学研究的日常发展需求。日
渐兴起的互联网数据挖掘、分析行业成为促进商业
医疗信息化发展的主要力量，以全球数据挖掘行业
的领航者 IMS 健康公司为例，该机构为了获取与
患者或医疗系统纵向或终生的交流，除了从医疗行
业购买医疗数据外，还从电子病例中剥离出识别信
息，组建基本医疗数据库，仅在 2006 年该公司医疗
数据处理业务获益达 19． 6 亿美元。根据美国盖普
洛民意调查，66%的人反对将医疗数据开放给医疗
数据挖掘商，其中最大的理由就是数据挖掘行为产
生的隐私问题。［4］然而，“一刀切式”的禁止数据挖
掘行业的保护路径无法适应社会的变革，保障医疗
数据的开放式流通，了解基本医疗数据的隐私保护
与信息流通之间的辩证关系才是当今时代的基本
诉求。医疗数据挖掘行业的存在势不可挡，行政机
关或立法部门应当以“有偿的限制使用”为原则，
辅之以其他制度或措施，建立基本医疗数据的商业
保护路径。
首先，确定非法披露医疗数据的责任。以法
律、法规或规章形式确定网络环境下的数据披露责
任，根据情节严重程度以及披露者主客观情况对违
法披露数据的行为设置民事、行政和刑事责任。其
次，建立有偿使用制度。由统一电子数据监管平台
管理“去识别医疗数据系统”中的数据出售，这种
出售应以“合同”为基础，附加承诺条款，即由医疗
数据挖掘行业做出不披露具有人格属性的医疗数
据信息的承诺，明确监管主体，将“去识别医疗数
据系统”所获经济利益由确定机构进行管理。再
次，在有偿制度和披露责任的基础上，建立“反哺
机制”和“补偿机制”。前者是指将数据出售获取
的经济利益和披露责任取得罚款的一部分用于建
设和维护“去识别医疗数据系统”等相关医疗数据
保护措施;另一部分用于补偿医疗数据“披露”和
“使用”过程中权利受到损害的人。
三、结 语
《基本医疗卫生法》作为一项总结医疗改革，
探索与实践相关经验，规范卫生事业改革发展问题
的基础性、综合性法律，势必要考虑当前互联网的
发展趋势，对合法的基本医疗数据的使用进行保
护，对滥用基本医疗数据的情况进行管制。鉴于基
本医疗数据权所面临的法律问题，数据保护必先明
确基本医疗数据的权利划分，才能确定相关主体的
责任、利益划分。
依据基本医疗数据使用的性质和目的，将保护
分为商业和非商业路径是为了平衡医疗数据的保
护程度，拿捏好保护力度。较之基本医疗数据的商
业保护路径，非商业保护的力度较小，因为过度保
护或监管医学研究所需的医疗数据必将提高医学
研究成本，影响公共健康医疗水平;着重加大对基
本医疗数据的保护主要是基于商业使用隐藏着的
更大风险，但必须恰当地包容相关医疗数据，分析
机构追求的合理经济利益。必须明确基本医疗数
据采取的保护路径并非是“一刀切式”的数据自由
或数据隐私安全保护，而是一种“价值兼顾”保护
模式。
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